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1. WPROWADZENIE

System Workstations Standard Management System - WSMS to autorskie, unikalne w skali rynku,
rozwigzanie wspomagajgce zarzgdzanie standardem stacji roboczych w Srednich i duzych
przedsiebiorstwach. System umozliwia efektywng kontrole stacji roboczych nawet w bardzo duzym,
rozproszonym Srodowisku. Dzieki jego ustugom mozliwa jest ciggta i efektywna kontrola oraz
precyzyjne zarzadzanie duzym, ztozonym $rodowiskiem IT, przy minimalizacji naktadéw pracy
ludzkiej.

Wykorzystanie ustug WSMS pozwala na skuteczng implementacje standardu stacji roboczych i jego
utrzymanie bez dodatkowych naktadéw pracy.

O wartosci systemu WSMS swiadczg nastepujgce unikalne cechy tego rozwigzania:

WSMS pozwala na audyt konfiguracji sprzetu i oprogramowania dla stacji roboczych
przeprowadzany w procesie ciggtym, co w rezultacie przektada sie na dostepnos$¢ zawsze
aktualnych danych.

WSMS nie wymaga instalowania dodatkowego oprogramowania na nadzorowanych
komputerach, wszystkie informacje sg pozyskiwane za posrednictwem agentéw SCCM.
Informacje pozyskiwane dzieki WSMS sg automatycznie poréwnywane z informacjami w
bazie CMDB (efekt integracji), co umozliwia weryfikacje rzeczywistej konfiguracji sprzetowej i
oprogramowania poszczegolnych komputeréw ze stanem pozgdanym opisanym w bazie
CMDB.

WSMS pozwala na definiowanie wilasnych zestawien i raportdw wykorzystujgcych dane
zaréwno WSMS jak i SCCM (mechanizm SCCM/SQL Reporting Services).

WSMS moze by¢ instalowany na serwerach SCCM co powoduje, ze nie ma dodatkowych
wymagan sprzetowych dla tego systemu.

WSMS daje mozliwosé przydzielania uprawnien do administracji okreslonymi funkcjami
systemu oraz dostepu do poszczegdlnych jego ustug.

Autoryzacja uzytkownikow w systemie WSMS jest zintegrowana z ustugami Active
Directory .

Dostep do wszystkich danych i catego systemu kontrolnego przez intuicyjny interfejs oparty
na przegladarce internetowej.

System WSMS jest autorskim rozwigzaniem firmy Prolntegra, zostat zaprojektowany na bazie
wieloletnich doswiadczen w projektach standaryzacji srodowisk IT. System zostat z powodzeniem
wdrozony w kilkudziesieciu przedsigbiorstwach.
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2. KORZYSCI BIZNESOWE

Oferowane przez nas rozwigzanie przyniesie klientom szereg wymiernych korzysci, wsréd ktérych
mozna wymienic:

automatyzacje proceséw zarzgdzania konfiguracjg komputerow,

obnizenie kosztow funkcjonowania infrastruktury IT,

weryfikacje wykorzystywanych licencji na oprogramowanie oraz optymalizacja ich
wykorzystania,

zwiekszenie efektywnosci zarzgdzania majatkiem IT, w tym posiadanymi licencjami na
oprogramowanie,

weryfikacje konfiguracji sprzetowej i konfiguracji oprogramowania komputerow w
przedsiebiorstwie,

utatwienie dla wprowadzenia, utrzymania i rozwoju standardu opracowanego dla sprzetu i
oprogramowania,

uzyskanie wysokiego poziomu kontroli zgodnosci z wprowadzonym standardem sprzetu i
oprogramowania,

zwiekszenie bezpieczenstwa funkcjonowania infrastruktury IT.

3. OPIS FUNKCJONALNY WSMS

System WSMS to zestaw narzedzi do zarzgdzania infrastrukturg stacji roboczych zgodnie z metodyka
ITIL wspomagajacy:

zarzadzanie konfiguracja poprzez mozliwos¢ definiowania wzorcéw wykrywania aplikacji
oraz komponentéow sprzetowych, weryfikacje rzeczywistych parametréow sprzetowych i
zainstalowanych aplikacji dla jednostek konfiguracji, weryfikacje stanu bazy ewidencyjnej
CMDB i raportowanie rozbieznosci ze stanem rzeczywistym, wykrywanie aplikaciji
niepozgdanych,

zarzadzanie standardem poprzez mozliwos¢ definiowania docelowych standardow
konfiguracji (aplikacyjnych i sprzetowych), weryfikacje postepu prac w ramach procesu
standaryzacji, biezgca weryfikacje zgodnosci konfiguracji komputeréw ze stanem docelowym
(CMDB), mozliwo$¢ automatycznej implementacji komponentow standardu na duzej liczbie
komputerow, mozliwo$¢ instalacji pakietdw oprogramowania przez personel nie posiadajgcy
uprawnien do mechanizmu dystrybucji, raporty i alarmy rozbieznosci,

zarzadzanie licencjami poprzez wykrywanie i normalizacje aplikacji (znaczniki i wzorce
wykrywania aplikacji), weryfikacje liczby zainstalowanych instancji dla poszczegdlnych
aplikacji, sygnalizacje poziomu wykorzystania licencji, raporty przedstawiajgce poziom
wykorzystania licencji, alarmy,

zarzadzanie majatkiem IT dzieki integracji bazy konfiguracji (CMDB) z bazg majgtku (system
FK) i raportowanie rozbieznosci, raportom wspierajgcym procedury zarzgdzania majgtkiem w
przedsiebiorstwie (zarzadzanie zakupami, zarzgdzanie przesunieciem i likwidacjg), raportom
wspierajgcym proces spisu z natury majatku informatycznego, rozliczenia inwentaryzacji oraz
uzgodnienia baz: CMDB oraz bazy majgtkowe;.
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System WSMS wraz z komponentami z nim wspotpracujgcymi moze zosta¢ zastosowany w dwoch
zasadniczych obszarach infrastruktury informatycznej kazdego przedsiebiorstwa:
e obszar stacji roboczych - obejmujgcy operacje realizowane w odniesieniu do stacji roboczych
Z zainstalowanym systemem operacyjnym Windows,
o obszar serwerow — obejmujgcy operacje zwigzane z oprogramowaniem zainstalowanym na
serwerach typu Windows, Mainframe, Linux, AlX, HPUX, Solaris.

Oprogramowanie WSMS zbudowane jest na bazie nastepujgcych komponentow:

e Baza CMDB - przechowuje informacje o wymaganej konfiguracji sprzetowej i konfiguracji
oprogramowania na stacjach roboczych.

e System Microsoft System Center Configuration Manager (SCCM) — wykorzystywany w
domenie stacji roboczych do dystrybucji oprogramowania oraz w zakresie inwentaryzaciji
sprzetu i oprogramowania na stacjach roboczych opartych o systemy Windows.

e System IBM Tivoli Application Dependency Discovery Manage (TADDM) — wykorzystywany
w domenie serwerow do inwentaryzacji oprogramowania zainstalowanego na serwerach
bedacych w posiadaniu przedsiebiorstwa.
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Rys. 1: Komponenty system WSMS
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System WSMS posiada budowe modutowa, dzieki czemu mozliwa jest jego rozbudowa o kolejne
pakiety funkcjonalne oraz integracja z bazami typu CMDB réznych producentow.

WSMS sktada sie z nastepujgcych modutéw:
e WSMS-Audit - modut kontroli i nadzorowania standardu
e WSMS-SM - modut zarzgdzania standardem
e modut powiadamiania

WSMS AUDIT
Modut WSMS-Audit porownuje konfiguracje zatozong — opisang w bazie CMDB z konfiguracjg
rzeczywistg odczytang z bazy SCCM i generuje raporty niezgodnosci i alarmy.

Wykonuje zadania nadzorowania oprogramowania poprzez ciggte analizowanie wybranych
elementéw konfiguracji oprogramowania. Zarzagdzanie WSMS-Audit realizowane jest za pomoca
przegladarki www.

Modut znajduje zastosowanie zaréwno w obszarze stacji roboczych jak i serwerdw.
Obszar stacji roboczych

WSMS-Audit petni role kontrolng w zarzgdzaniu standardem stacji roboczych. Jest to modut
wykorzystujgcy dane z inwentaryzacji stacji roboczych pochodzgce z SCCM oraz informacje o
zatozonej konfiguracji stacji roboczych pochodzace z bazy CMDB.

W szczegolnosci sg to informacje dotyczace:
o aplikacji pracujgcych na stacjach roboczych,
o konfiguracji sprzetowej stacji roboczych,
e liczby zainstalowanego oprogramowania.

WSMS-Audit posiada wlasng baze definicji sprzetu i oprogramowania, ktére stuzg do identyfikowania
na podstawie zdefiniowanych wzorcéw zainstalowanych na stacjach roboczych aplikacji i
komponentéw sprzetowych.

Obszar serwerow

W domenie serweréw jedynym zrodtem danych dla WSMS jest system TADDM (Tivoli Application
Dependency Discovery Manage), przekazujgcy informacje o oprogramowaniu zainstalowanym na
serwerach.

S3 to informacje dotyczace:

¢ aplikacji pracujgcych na serwerach,
e liczby zainstalowanego oprogramowania.

WSMS SM

WSMS SM ma zastosowanie wylgcznie w obszarze stacji roboczych. Podstawowy zakres
funkcjonowania WSMS-SM obejmuje ustugi zwigzane ze wsparciem dla procesu zarzgdzania
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standardem oprogramowania oraz ustugi zwigzane z korygowaniem rozbieznosci i odchylen od
standardéw powstatych na stacjach roboczych wtgczonych do sieci korporacyjnej przedsiebiorstwa.

Modut WSMS SM bazuje na systemie SCCM, ktéry wykorzystywany jest do nastepujgcych operacji:

e automatycznego zarzadzania standardem w celu jednoznacznego powigzania stacji
roboczych z zestawem komputerowym stanowigcym pozycje inwentarzowg opisang w bazie
CMDB oraz zdefiniowania pozgdanej konfiguracji sprzetu i oprogramowania na stacji roboczej

e dystrybucji automatycznej lub recznej elementéw standardu (odpowiednio przygotowane
pakiety instalacyjne aplikaciji),

e uruchamiania polecen instalacji lub deinstalacji aplikacji na wyznaczonych stacjach
roboczych,

e zarzadzania Srodowiskiem stacji roboczych przeznaczonych dla pracownikow wsparcia
odpowiedzialnych za funkcjonowanie stacji roboczych oraz swiadczenie ustug pomocy
technicznej dla uzytkownikéw,

o weryfikacji przeprowadzonych operaciji.

W zakresie oprogramowania serwerowego nie jest realizowana dystrybucja oprogramowania.

MODUL POWIADAMIANIA

Modut powiadamiania ma zastosowanie wylgcznie w obszarze stacji roboczych i realizuje funkcje
zwigzane z powiadamianiem administratorow WSMS o stwierdzonych nieprawidtowosciach.
Powiadamianie odbywa sie za pomocg e-maili o zdefiniowanym szablonie. Sciezka eskalacji moze
by¢ dowolnie definiowana przez administratora systemu.

Modut audytu:

+ Monitorowanie i sygnalizacja
nieprawidtowosci

+ Raportowanie i alarmowanie

Modut
powiadamiania:

Powiadamianie
administratorow i
uzytkownikow o
stwierdzonych S > g -
nieprawidtowosciach

Modut zarzgdzania
standardem:
Wspomaganie akcji
korygujacych
rozbieznosci

Rys. 2: Funkcje modutéw WSMS
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RAPORTOWANIE

Wszystkie dane zgromadzone w bazach WSMS mogg by¢ wykorzystane do tworzenia raportow.
Raporty tworzone sg za posrednictwem obrebie Microsoft SQL Reporting Services.
Dostepny jest nastepujacy predefiniowany zestaw raportow:
e Zestawienie zidentyfikowanego oprogramowana zainstalowanego na stacjach roboczych.
o Zestawienie ilosciowe zainstalowanego oprogramowania.
o Zestawienie komputeréw z zainstalowang okreslong aplikacja.
e Zestawienie aplikacji zainstalowanych na okreslonym komputerze.
o Zestawienie komponentdéw sprzetowych na stacjach roboczych.
e Zestawienie aplikacji standardowych zainstalowanych na poszczegoélnych stacjach roboczych
za posrednictwem pakietow automatycznej instalac;ji.
o Zestawienie réznic w konfiguraciji oprogramowania dla poszczegoélnych stacji roboczych w
stosunku do konfiguracji pozgdanej zapisanej w CMDB.
e Karta stanowiskowa dla wybranej stacji robocze;j.

Zestawienia mogg by¢ dowolnie grupowane i agregowane na podstawie:
e kodu siedziby SCCM,
e grup komputerow,
e lub innych kryteriow.

MOZLIWOSCI INTEGRACYJNE

System WSMS moze zosta¢ zintegrowany z dowolng bazg CMDB, ktéra jest wykorzystywana w
procesie zarzgdzania standardem jako zrédto informacji o wymaganej konfiguracji sprzetowe;j i
konfiguracji oprogramowania na komputerach, jak réwniez o liczbie posiadanych licencji na
poszczegodlne aplikacje. Informacje podlegajgce nadzorowaniu przez WSMS muszg byc¢
wprowadzane w uporzgdkowany i zestandaryzowany sposob w bazie CMDB (z wykorzystaniem
stownikéw lub zestandaryzowanego nazewnictwa)

System WSMS nie ingeruje w dane systemu CMDB, posiada dostep ,tylko do odczytu” jedynie do
tych danych, ktére mogg i powinny by¢ weryfikowane i nadzorowane.
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4. PRZYKLADOWA ARCHITEKTURA ROZWIAZANIA

Ponizej schemat prezentujgcy dziatanie systemu WSMS w przyktadowej architekturze.

Komputery _ Komputery
Uzytkownicy Pracownicy
Aplikacje ~ Licencje
Sprzet ~

Active Direcory L Konfiguracja )
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5. WSPARCIE POWDROZENIOWE

Prointegra SA, jako producent systemu, poza standardowg gwarancjg, oferuje dwa poziomy
wsparcia technicznego wdrozonego rozwigzania, aby jak najlepiej sprosta¢ potrzebom i
oczekiwaniom biznesowym klienta.

Kazdy poziom wsparcia zapewnia pomoc techniczng w wybranym wariancie oraz aktualizacje
oprogramowania.

POZIOMY WSPARCIA

Wsparcie poziomu Silver

W ramach ustugi zapewniamy wsparcie techniczne w dni robocze w godzinach pracy Prolntegra.
Poziom Silver obejmuje obstuge awarii systemu oraz pakiet 5 konsultacji technicznych klienta z
dziatem wsparcia.

W ramach wsparcia gwarantowane sa:

e 2 godziny czas reakcji, w przypadku zagadnien o poziomie waznosci krytycznym,
oznaczajgcym catkowitg utrate mozliwoéci korzystania z funkcjonalnosci systemu przez
wszystkich uzytkownikow,

e usuniecie awarii w trybie next business day, oznaczajgce przywrdcenie petnej
funkcjonalnos$ci systemu,

e 8 godzinny czas reakcji, dla zagadnien o poziomi waznosci pozostatym,

e 24 godzinny tryb udzielenia odpowiedzi w ramach konsultacji technicznych.

Wsparcie poziomu Gold

Wsparcie poziomu Gold to kompleksowa obstuga techniczna obejmujgca catodobowy tryb
gotowosci oraz zwigkszony poziom responsywnosci. Poziom ten przeznaczony jest dla organizaciji
utrzymujgcych rozwigzania o krytycznym poziomie waznosci.

Wsparcie poziomu Gold obejmuje obstuge awarii systemu oraz 12 konsultacji klienta z dziatem
wsparcia technicznego w trybie catodobowym we wszystkie dni tygodnia.

W ramach wsparcia gwarantowane sa:

e 1 godzinny czas reakcji, w przypadku awarii o krytycznym poziomie waznosci,
oznaczajgcym catkowitg utrate mozliwoéci korzystania z funkcjonalnosci systemu przez
wszystkich uzytkownikéw,

e usuniecie awarii w czasie 12 godzin, oznaczajgce przywrocenie petnej funkcjonalnosci
systemu,

e 8 godzinny czas reakcji, w przypadku awarii o pozostatym poziomie waznosci,

e 16 godzinny czas udzielenia odpowiedzi w ramach konsultacji technicznych.
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